
TRUFFE ONTINE SU STRUMENTI
DI PAGAMENTO ETETTRONICI
L'utilizzo sempre più mossiccio di strumenti di
pogomento digitoli ed elettronici, corte di de-
bito (boncomot), corte di credito o prepogote,
conti correnti online ed opp di pogomento vo di
pori posso con lo crescito delle frodi che si fonno
sempre più sofisticote e insidiose. Lo scopo delle
truffe è quello di corpire i doti riservoti: possword,
codici di occesso o codici che servono per di-
sporre le operozioni (orP).

tE TRUFFE ONTINE
PRINCIPAI.I TIPOTOGIE

Phishing
Phishing è un termine che derivo doll'inglese e so-
stonziolmente può essere trodotto con "obbocco-
re oll'omo". È uno frode che si reolizzo con l'invio di
folse e-moil che sembrono provenire dollo nostro
bonco o do Poste: Io moil spinge l'utente o clicco-
re su un link presente nel testo che conduce od un
folso sito internet in opporenzo identico o quello
del nostro istituto boncorio, dove viene richiesto
di inserire informozioni estremomente riservote:
possword, nome utente, nu-
mero di cellulore, numero
dello corto di credito.
Così focendo stiomo
fornendo ol truffoto-
re molti doti che lo
ogevolono nel com-
pimento dello truffo
o nostro donno.

Spoofing
E' l'evoluzione del phishing: onche in questo coso
viene invioto un messoggio, mo non tromite emoil,
bensì tromite un SMS. ll mittente del messoggio
sembro essere lo nostro bonco, ed infotti si posi-
ziono in codo o tutti gli oltri messoggi giò più vol-
te pervenuti dol nostro istituto di credito, perché i
truffotori sono in grodo di folsificore il mittente del
messoggio. Attenzione! ll contenuto del messoggio
è sempre ollormonte: ci owerte di un tentotivo di
entrore nel nostro profilo, o del blocco dell'opero-
tivitò online per un moncoto oggiornomento così
vio, e viene inserito un link sul quole cliccore per ri-
solvere il problemo. ln reoltò cliccondo su quel link
si ottivo lo truffo e civengono richiestidoti riservoti.

Vishing
Uno volto ricevuto I'SMS e over cliccoto sul link si
viene contottoti telefonicomente dol truffotore che
si finge un operotore dello nostro bonco. Si trotto di
Vishing: con uno scuso plousibile ci induce o co-
municorgli i codici che mono o mono orrivono sul
nostro cellulore. Attenzione, se lo focciomo di fot-
to stiomo fornendo le OTP, ossio i codici dispositivi
necessori per outorizzore le operozioni effettuote
online così permettendo ol truffotore di portore o
compimento lo frode. Nelle forme più innovotive ci
viene chiesto di inquodrore un QR code, o di ou-
torizzore con sistemi biometrici, come l'impronto
digitole e il riconoscimento focciole. L'interlocuto-
re ci ossicuro che l'operozione serve per "solvore"
il nostro denoro, mo in reoltò è proprio il controrio:
stiomo outorizzondo delle operozioni di pogomen-
to o nostro donno.

COME DIFENDERSI?

Ul Nessunq bonco chiede doti riservqti né tro-
mite telefono, hé trqmite emoil né ottrover-
so un sms. Se quolcuno, onche presentondosi
come un operotore dello nostro bonco dovesse
chiedere toli informozioni, si trotto di un tentotivo
di frode;

Ul ruoru cliccore su link contenuti in emoil o sms,
se lo focciomo non inserire moi doti riservoti ("o-
dice utente, possword, codici di sicurezzo, doti
delle corte di pogomento ecc..);

M ruoru fornire moi i propri doti riservoti, né ol
telefono, né vio moil né tromite sms o messoggi
Whotsopp;

gl NoN fornire moi i codici oTP che orrivono vio
Sms;

B NON fornire moi outorizzozioni tromite im-
pronto digitole, riconoscimento focciole o QR
code.

COSA FARE
IN CASO DI TRUFFA SUBITA
Ul Presentore disconoscimento delle operozio-
ni in bonco o olle Poste richiedendo il rimborso
delle somme sottrotte;

M Presentore denuncio olle competenti outoritò;

M tn coso di risposto negotivq dello bonco è
possibile ricorrere oll'Arbitro Boncorio Finonziorio.

I CONSIGLI DI ADICONSUM
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LE NOSTRE SEDI

ANCONA
@
Vio G. Rognini 4 - Tel. 0712832101

JESI
Vio Gollodoro 66 - Tel. 0712832101

FABRIANO
Vio De Gosperi 50 - Te\.073221754

SENIGATTIA
Vio R. Sqnzio 46 - Te!.07164470

MACERATA

Vio G. Volenti 27 - Te\.07334075212

TOTENTINO
Vio Benodduci 14 - Tel. 07334075212

CIVITANOVA MARCHE
Lorgo Costelfidordo 2 - Tel. 07 334075212
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CULTURALI
ADICONSUM
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ll progetto "CAFFE' CUITURALI (Culturo Arte
Formqzione Frqternità Emoncipozione)" è
finonzioto dollo Regione Mqrche con risorse
stqtoli del Ministero del Lovoro e delle Poli-
tiche Sociqli od Anteqs Mqrche APS copofilo
e oi portner ANOLF Morche ODV, ADICONSUM
Morche APS, ISCOS Morche ODV, Anteos Anco-
no APS, Anteos Folconoro ODV, Anteos Osimo
APS, Anteos Senigollio ODV, ll Pozzo nel Deserto
APS, in colloborozione con CISL Morche.

Il progetto intende rispondere ol riconosci-
mento internqzionqle dello funzione trqsver-
sqle dellq culturq e delle qrti nel miglioro-
mento del benessere dei cittqdini itoliqni e
non, in porticolore dei soggetti in condizione
di f rogilitò e vulnerobilitò, e per Io sviluppo del
tessuto qssociqtivo e Io coesione sociqle.

ASCOLI PICENO
oscoli6uodiconsum.it

C.so V. Emonuele 37 - Tel. 073624951
Soronno reolizzote ozioni di formozione, odvo-
cocy, inclusione, cittodinqnzo ottivo e multi-
culturole, culturq per lo curo delle frogilitò e il
benessere delle comunitò quoli od es: Coffè
linguistici, Coffè culturoli di cittodinonzo con-
sopevole e sostenibile, Coffè itineronti per lo
promozione del territorio e delle forme ortisti-
che cittodine, Teotro sociole, Doposcuolo cul-
turole, Coffè Alzheimer.

SAN BENEDETTO DEt TRONTO
so nbenedetto@od iconsu m.it

Piozzo Nordone 23 - Te|.0735581934

FERMO
fermo6uodiconsum.it

Viole XXV Aprile ll6 - Tel. 073460971

PORTO SAN GIORGIO
Vio dei Pini l68 - Tel. 073460971
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STRUMENTI
DI PAGAMENTO

ELETTRONICI

PESARO
pesoro@odiconsum.it

Vio Porto Rimini ll - Tel. 0721370104

FANO
Vio Goriboldi 69 - Tel. 3386372426

moceroto@odiconsum.it


